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..better safe
than sorry!

macmon

macmon erkennt, meldet und unterbindet unautorisiertes
Betreiben von Fremdsystemen im Netzwerk — macmon benoétigt
geringen administrativen Aufwand - macmon arbeitet

herstelleriibergreifend mit allen Netzwerkkomponenten — macmon
ermoglicht leichte Skalierbarkeit

Angriffe durch Viren, Trojaner, Wirmer und Hacker stellen fir moderne IT-Netzwerke eine
permanente Gefahr dar. Moderne Netzwerke sollten deshalb nach aufRen durch Firewalls,
Spam-Blocker, URL-Filter, VPN-Zugéange etc. geschiitzt werden.

Sicherheitsverletzungen kommen jedoch — was viele nicht wissen — meistens von
innen! Interne Bereiche sind oft ungesichert. Niemand bemerkt, wenn ein Fremdgerat ins
ungeschutzte Netzwerk eingebracht wird.

Schitzen Sie deshalb Ihr Netzwerk vor fremden Notebooks, unbekannten Laptops und
PDAs, die auch Uber autorisierte und unautorisierte WLAN-Access-Points in lhr System
eindringen kénnen. MACmon akzeptiert nur registrierte und zugelassene Gerate.

Macmaon erschwert das Eindringen von fremden Systemen. Es schutzt so vor den damit
verbundenen Gefahren durch Viren, Trojaner, Wirmer und Hacker. macmon er6ffnet eine
moderne Strategie gegen Datenmanipulationen und Datenspionage.

Angriffe oder Schadigungen haben nicht immer einen kriminellen Hintergrund. Auch
das in guter Absicht mitgebrachte private Notebook eines Mitarbeiters oder der Laptop von
Kunden und Dienstleistern kénnen Viren und Trojanern unbeabsichtigt Tur und Tor 6ffnen.
Gerate, welche nicht Ihren Standardkonfigurationen und Sicherheitsrichtlinien entsprechen,
stellen ein enormes Sicherheitsrisiko fur Ihr Netzwerk dar.

Daten ausspédhen oder manipulieren kann jeder, der eine Zugriffsmoglichkeit zum
Netzwerk bekommt und mit seinem Gerat unbemerkt ins lokale Netz eindringt. Verflgt das
Netz Uber einen WLAN-Access-Point, besteht sogar die Mdoglichkeit, sich aus der
Nachbarschaft wireless einen unkontrollierten Zugang zum Netzwerk zu verschaffen.
Unentdeckt kann der Angreifer sein kriminelles Werk verrichten.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) fordert fir
die Installation und Benutzung nicht freigegebener IT-Komponenten ein Verbot, das
regelmafig zu kontrollieren ist. Zitat: ,Daher muss jede Kommunikation in das interne Netz

ausnahmslos uber einen gesicherten Zugang gefuhrt werden.”
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macmon garantiert die umgehende Entdeckung unbekannter Systeme. macmon
akzeptiert ausschliel3lich registrierte und zugelassene Gerdte. macmon meldet dem
Administrator nicht freigegebene IT-Komponenten und unterbindet - je nach Regelwerk -
automatisch jede weitere Kommunikation im Netz.

macmon uberwacht lhre interne IT-Infrastruktur ohne Unterbrechung und meldet sich nur,
wenn Gefahr von unautorisierten Clients besteht. Fiir den Angreifer ist dieser Vorgang nicht
erkennbar. Die Administration ist einfach und flexibel. Bei der Installation werden Meldewege
fur E-Mail, SMS, Telefon oder das Help-Desk-System sowie alternative Reaktionen
vorbereitet. Diese konnen mit einem Mausklick aktiviert werden. Der Pflegeaufwand ist
gering, da macmon einen Lernmodus besitzt. macmon registriert automatisch
neuautorisierte Geréte. Standortibergreifende Bereiche werden zentral Gberwacht.

macmon besteht aus einer Monitoring Engine sowie einer Ereignisverarbeitung und ist
Uber eine WEB-fahige Benutzeroberflache administrierbar. Alle Informationen zu
Netzwerkkomponenten, Endgeraten und Ereignissen sind in einer Datenbank abgelegt. Sie
konnen mit Hilfe eines flexiblen Berichtswesens ausgewertet werden. Die Software |lauft auf
einem autarken Server und bengtigt keine Agenten und keine physische Einbindung in die zu
Uberwachenden Subnetze. Der macmon-Server braucht lediglich eine gultige IP-Adresse
und eine TCP/IP- bzw. SNMP- Verbindung zum Uuberwachten Netzwerkbereich. Durch
zyklisches Abfragen der Netzwerkkomponenten kénnen alle aktiven Geréte zeithah ermittelt
und mit Hilfe ihrer MAC-Adresse sowie einem Abgleich mit der Datenbank identifiziert
werden.

macmon arbeitet unabhéngig von den eingesetzten Betriebssystemen der Server, PC und
sonstigen Gerate. Diese kommunizieren Uber Switche und Router, zu denen mindestens ein
lesender Zugriff per SNMP bestehen muss (v1, v2C, v3/ MIB Il/ RFC 1493). Soll die
Kommunikation unbekannter Systeme unterbunden werden, ist ein schreibender SNMP-
Zugriff auf die betroffenen Switche erforderlich.

macmon setzt im Regelwerk definierte Reaktionen auf sicherheitskritische Ereignisse
automatisch um. macmon unterstitzt Sie bei der Ermittlung und Pflege der MAC-Adressen
aller autorisierten Systeme und Komponenten durch Lernmodi, Importfunktionen und
Softwareschnittstellen zu anderen Programmen.

macmon ist leicht skalierbar. Seine Administration per WEB-Benutzeroberflache wird
mittels HTTPS und Passwort geschiitzt. macmon erhdht den Sicherheitsstandard Ihres
Netzes signifikant. Bei einem Ausfall des Systems wird der laufende Betrieb nicht
beeintrachtigt.
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