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macmon 802.1X-Integration

1 Probleme bei der Einflihrung von 802.1X

Nach dem 802.1X Standard arbeitende Netze bieten die Mdglichkeit, schon am Netz-
werkzugangsport eine Gerateidentifizierung vornehmen zu kdnnen, um ein regelbasieren-
des Zugangskontrollsystem zu errichten. Die meisten an einem Netzwerk angeschlosse-
nen Gerate (Drucker, Telefone, Thin Clients,...) verfligen aber Uber keinen 802.1X-
Supplikanten und kénnen sich deshalb nicht anmelden. Viele Hersteller bieten darum
spezielle Switchtypen an, die Uber die MAC Authentication Bypass -Funktion verflgen,
was eine ersatzweise Anmeldung Uber die MAC-Adresse erlaubt. Bei vielen im Einsatz
befindlichen Switch-Modellen fehlt diese Funktion allerdings.

Die Implementierung der MAC Authentication Bypass -Funktion ist bei einigen Switches
allerdings auch mangelhaft. So warten Cisco-Switches, die tber ein I0S vor 12.2(50)
verfigen, immer zuerst auf eine 802.1x-Authentifizierung und fallen erst nach Ablauf eines
Timeouts (Default: 3 Minuten) auf MAC Authentication Bypass zuriick. Dies dauert unter
Umstanden fir eine erfolgreiche DHCP-Zuweisung zu lange. Die DHCP-Anfrage erhalt
zwischenzeitlich ein Timeout und der IP-Protokollstack wird nicht ordnungsgeman aufge-
baut. Der Client kann so nicht auf das Netzwerk zugreifen.

Eine weitere Herausforderung bei der EinfUhrung ist, dass eine portweise manuelle Konfi-
guration des 802.1x-Status fir MAC Authentication Bypass durchgefliihrt werden muss,
was administrativ in groBen Netzen nicht zu leisten ist.

2 Switchport-Steuerung mit macmon

macmon kann in seiner Referenztabelle Gber Gruppenzugehdrigkeit oder Attribute
802.1X-fahige von nicht 802.1X-fahigen Gerate unterscheiden. Auch die Leistungsmerk-
male der Switches, ob sie MAC Authentication Bypass, 802.1X oder keines dieser beiden
Sicherheitsfunktionen unterstitzen, kann in macmon gepflegt, bzw. von macmon erkannt
werden.

macmon Ubernimmt nun die Steuerung des 802.1X-Status der Switch-Ports.

Ein Port wird in den 802.1X-Modus geschaltet, wenn der Client auch 802.1X-fahig ist,
andernfalls bleibt der Port im Standard-Mode, bzw. wird von macmon in diesen zurlickge-
schaltet. Dies erfolgt unabhangig vom jeweiligen Port, so dass 802.1X-fahige Gerate be-
liebig mit nicht 802.1X-fahigen Geraten getauscht werden kdnnen. Die bereits implemen-
tierten Steuerungsmdglichkeiten tGber 802.1X und RADIUS bleiben erhalten und kénnen
unabhangig von den macmon-Richtlinien genutzt werden. Per RADIUS oder macmon
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kénnen den Endgeraten entsprechende VLANs zugewiesen werden. Sichere 802.1X-
Clients kénnen so von anderen Devices getrennt werden.

3 Beispiel Szenario

In einem Unternehmen werden 802.1X-fahige Switches (z.B. Cisco 2950) betrieben. An
ihnen sind neben den PCs, Notebooks und Servern auch Drucker und Multifunktionsge-
rate angeschlossen, welche nicht 802.1X fahig sind. Zur Absicherung des Systems wird
auf 802.1X Authentifizierung gesetzt. Auf den Switches wird 802.1X aktiviert, die Switch
ports werden allerdings so konfiguriert, dass standardmaBig keine 802.1X-Authentifizie-
rung durchgefihrt wird.

Es befindet sich ein Server mit macmon incl. VLAN-Management zur Kontrolle der Swit-
ches im Netz. Das Netz wird in zwei VLANSs unterteilt. Die Netze sind getrennt, das Rou-
ting zwischen den Netzen wird Uber eine Firewall kontrolliert. VLAN 1 ist das Entry-VLAN,
mit geringen Zugriffsmdglichkeiten. Es wird fur unautorisierte Clients verwendet und steht
auch Gasten zur Verfigung. VLAN 2 ist das Intranet mit allen Zugriffsmdéglichkeiten.
VLAN 2 wird allen autorisierten Clients zugewiesen. Dies sind Clients, die sich per 802.1X
authentifiziert haben und Clients, die von macmon tber die MAC autorisiert wurden. Wei-
tere Regeln zur Autorisierung von MAC-Adressen mit macmon werden hier nicht be-
trachtet.

Die 802.1X-Authentifizierung ist im System etabliert. In diesem Beispiel wurde mit einer
Mircosoft-Umgebung getestet, andere Umgebungen werden gleichermaBen unterstitzt
und unterscheiden sich in der macmon-Konfiguration nicht.

Fir eine Microsoft-Umgebung muss eine Active Directory Doméane mit einem Doméanen-
controller (DC) bereit stehen. Die 802.1X-Authentifizierung Gber PEAP (EAP-TLS) erfor-
dert Zertifikate. Dazu muss eine Certification Authority (CA) in der Doméane eingerichtet
werden, welche die notwendigen Computerzertifikate ausstellt. AuBerdem muss ein NPS-
Server in der RADIUS-Rolle eingerichtet werden, der die Authentifizierung vornimmt. Die
Clients missen in die Domane aufgenommen werden und Uber Windows XP SP3, Vista
SP1 oder Windows 7 verfugen. Auf allen Clients ist die Netzwerkauthentifizierung zu akti-
vieren und einzurichten. Dazu muss der Client Uber ein gtiltiges Computerzertifikat verfu-
gen, das von der CA ausgestellt wurde. AuBerdem mussen alle Switches so konfiguriert
werden, dass sie 802.1X Authentifizierung durchfiihren kénnen.

Der Ablauf sieht nun wie folgt aus. Ein Client verbindet sich mit dem Switch (Phase 1).
macmon registriert den Verbindungsversuch und prift, ob der Client und der Switch
802.1X-fahig sind (Phase 2). Ist dies der Fall, wird die 802.1X-Authentifizierung am Switch
aktiviert und der Client muss die 802.1X-Authentifizierung durchflihren, um Netzzugang
zu erhalten(Phase 3). Ist der Client nicht 802.1X-féhig, so fihrt macmon die MAC-Authen-
tifizierung anhand seiner Regeln durch (Phase 3).
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4 Beispiel-Konfiguration

4.1 Kennzeichnung fur 802.1X

Um die Regelausfihrung zu steuern, missen die Endgerate und die Switches, oder bei
Bedarf auch einzelne Interfaces, in macmon entsprechend ihrer 802.1X-Fahigkeit ge-
kennzeichnet werden. Zur Kennzeichnung werden in unserem Beispiel Benutzerattribute
verwendet. Diese missen unter Einstellungen —-> Benutzeroberflé&che ein-
gerichtet werden. Durch die Vergabe von Namen fir die Felder [MACGROUPS_USER1],
[IF_USER1] und [DEVICE_USER1] werden die Attribute aktiviert. Vergeben sie
eine verstandliche Bezeichnung, Bsp. ,DOT1X", da diese als Spalteniberschrift in den
jeweiligen Dialogen angezeigt wird.

Alle macmon-Gruppen, die ausschlieBlich 802.1X féahige Gerate enthalten, werden Uber
den Menupunkt ,,Gruppeneditor” durch den Eintrag des Wertes ,802 . 1X™ in der Spalte
,DOT1X™ gekennzeichnet.

Die Switches, bzw. im Bedarfsfall die einzelnen Interfaces missen als 802.1X-fahig ge-
kennzeichnet werden, um zu entscheiden, auf welchen Ports dieses Protokoll benutzt
werden kann. Gehen sie auf Netz —> Devices verwalten, wahlen Sie den ent-
sprechenden Switch aus und tragen Sie in die Spalte ,DOT1X" ,802.1X" ein, oder, falls
Sie nur einzelne Interfaces tber 802.1X steuern wollen, wahlen Sie Interfaces ver-
walten und tragen Sie hier bei allen relevanten Switch-Ports in die Spalte ,DOT1X"
,802.1X“ ein.

mikado soft gmbh Seite 3 von 6
erstellt von Jochen Greiner-Mai
macmon 802.1X-Steuerung.doc 19.01.2010



‘-_~‘§\\l“ mikado
sOft

macmon 802.1X-Integration V1.0

Im Device Type fur die Switches, welche tber 802.1X gesteuert werden sollen, muss die
Scan-Kategorie DOT1X aktiviert sein, damit die Ereignisvariable [IFDOT1XIFCONFIG]
verflgbar ist.

Die zu steuernden Gerate sind nun klassifiziert. Zur Steuerung miissen jetzt Bedingun-
gen, Regeln und Kommandos angelegt werden, welche die Steuerung der Ports be-
schreiben.

4.2 Bedingungen

Es wird eine Bedingung bendtigt um zu entscheiden, ob die Portkontrolle auf 802.1X um-
geschaltet werden soll. Dies geschieht, wenn das Endgerat in der richtigen Gruppe ist,
und der Switchport 802.1X-fahig..

Bedingung fiir Umschaltung auf 802.1X-Steuerung

[MACGROUPS_USER1] ~ "802.1X" //is managed device
and
[IF_USER1] ~ "802.1X" //is a managed interface

4.3 Kommandos

Zur Steuerung der Switches sind Kommandos notwendig, die zuvor angelegt werden
mussen.

Es werden drei Kommandos definiert, um 802.1X am Port ein-, auszuschalten oder um
das VLAN zu setzen.

Flr das Einschalten der 802.1X Kontrolle am Switch wird SNMP verwendet.
Folgendes Kommando (802 .1X-enable) setzt den Port auf 802.1X-Kontrolle (auto):

Kommando: snmpset
Parameter: -v [DEVICE_SNMP_VERS] —-c [DEVICE_WCOM]
[DEVICE_TIP] 1.0.8802.1.1.1.1.2.1.1.6.[IFINDEX] 1 2

Folgendes Kommando (802 .1X-disable) setzt den Port zurlick in force_authorized:.

Kommando: snmpset
Parameter: -v [DEVICE_SNMP_VERS] -c [DEVICE_WCOM]
[DEVICE_IP] 1.0.8802.1.1.1.1.2.1.1.6.[IFINDEX] i3

Wenn sich das Gerét nicht Gber 802.1X steuern lasst, dann erfolgt eine Umschaltung in
das VLAN 2 mit dem macmon vlan manager.
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4.4 Regeln

Mit den erstellten Bedingungen und Kommandos ist man nun in der Lage Regeln zu defi-
nieren, welche die Ports wie gewlinscht steuern. Regeln werden ereignisgesteuert aus-
gewertet. Es sind die Ereignisse mac_online und interface_down von Bedeutung.

Das Ereignis mac_online wird ausgelést, wenn ein Client eine Netzwerkverbindung
aufbaut.

Regel 802.1X aktivieren: Die Bedingung flr die Umschaltung auf 802.1X-Steuerung trifft
zu, das Kommando 802.1X enable wird ausgefihrt.

Regel MAC Bypass: Die Bedingung fur die Umschaltung auf 802.1X-Steuerung trifft nicht
zu, der Switchport wird per vian-Modul in VLAN 2 umgeschaltet.

Das Ereignis interface_down wird ausgeldst, wenn die Verbindung getrennt wird. In
diesem Fall missen die Grundeinstellungen wieder hergestellt werden.

Bei Ereignis interface_down und Bedingung 802.1X mit VLAN wird Kommando
802.1X-disable ausgefuhrt. AuBerdem muss das VLAN wieder hergestellt werden. .

Bitte beachten sie, dass zur Kontrolle der nicht Gber 802.1X gesteuerten Ports weitere
Regeln und Einstellungen notwendig sind, um VLANSs zuzuweisen, Ports zu sperren oder
Benachrichtigungen zu versenden.

5 Fazit

Mit Hilfe dieser macmon-Konfiguration sind sie in der Lage, macmon zur Steuerung der
802.1X-Authentifizierung ihrer Switches einzusetzen. Sie kénnen fir Gerate, die 802.1X
unterstutzen, diese Authentifizierungsmethode verwenden und so ein gehobenes MalB an
Sicherheit etablieren. Wenn ein separates VLAN fur Geréate eingerichtet wird, die sich nur
dber ihre MAC-Adresse authentifiziert haben, kann das Netzwerk zusétzlich gegen MAC-
Spoofing-Attacken gehartet werden.

Geréte, die kein 802.1X unterstiitzen, werden durch macmon kontrolliert. Die notwendiger
Weise gedffneten Ports fur nicht 802.1X-fahige Geréate unterliegen der MAC-Kontrolle
durch macmon. Ein Angreifer hatte somit zumindest Zugriff auf alle nicht-802.1X-féhigen
Geréte des Firmennetzes.
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6 Anhang:

6.1 VLAN uber RADIUS (Microsoft NPS) einstellen

Sie kdnnen das VLAN fir 802.1X-authentifizierte Clients per RADIUS festlegen. Dazu
sind folgende RADIUS-Attribute festzulegen. Der Tunnel-Typ muss auf VLAN gesetzt
werden. Der Tunnel-Medium-Type muss auf 802 . 1X gesetzt werden und Tunnel-
Private-Group—-ID muss auf die ID der Ziel-VLANs gesetzt werden. Bei NPS setzen
sie diese Werte in der entsprechenden Netzwerkrichtlinie unter Einstellungen.

alles-Eigenschaften |
" Ubersicht I Bedingungen I Einschidnkungen  Einstellungen |
Kanfigurieren Sie die Einstellungen fur diese Hetzwerkrichtlinie.
Dieze werden angewendet, wenn die Bedingungen/Einschrankungen der Werbindungsanforderung entsprechen und die Richtliinie Zugritf gewahrt.
Einstellungen:
BRI <t Wahlen Sie ein RADIUS-Standardattibut aus, und klicken Sie dann auf "Bearbeiten”, um
zuzatzliche Attribute an BADIUS-Clients zu senden. Wenn Sie kein Attibut konfigurieren,
e wird kein Attribut an BADIUS -Clients gezendet, Informationen zu den erforderlichen
[77] Herstellerspezifisch Altributen finden Sie in der RADIUS Clientdokumentation.
Metzwerkzugriffsschutz
M&P-Erzwi
,E? g Attribute:
B Erweiterter Status T | Wert I
Routing und BAS Framed-Pratocal PRP
sy Mehifachverbindung und Service-Type Framed
BAP [Bandwidth Allocation- Tunnel-Type Wirtual LANs [WLAM]
Pratokall) Tunnel-Medium-Type 802 [includes all 802 media pluz Ethermet canonical for...
Tf |P-Filter Tunnel-Pyvt-Group-ID Al
IO Verschliisselung
g |P-Einstellungen
Hinzufiigen. .. Bearbeiter, Entiermen
0K I Abbrechzn [ berrehmet
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