ork Access Control

Daten und Fakten

Griindung
mikado Gruppe:
1983

Hauptsitz:
Berlin

Vertriebsbiiros:
Sid — Minchen

Mitarbeiter:
ca. 50
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Network Access Control als
Baustein fur das Sicherheitsmanagement

@

Mnetwnnk security system

Wolfgang Dtirr
mikado soft gmbh
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Leistungen

IT Security

mikado soft gmbh
products

Network Access Control

= macmon
- advanced security
- vlan manager
- client compliance
= macmon energy
= riskmon
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= Audits/ Zertifizierung

mikado ag
consulting

IT-Grundschutz
nach BSI und ISO

IT Sicherheits-
management
Risikomanagement
Notfallmanagement
ITIL
Penetrationstests
Mobile Security
Datenschutz

mikado ag
services

Managed Firewall
Hochverfligbarkeit
Verzeichnisdienste
Kommunikation und
Messagingstrukturen
Datensicherung
Client Management




IT Sicherheits-Situation
> Sicherheitsvorfalle verursachen erhebliche wirtschaftliche
Schaden!

,Der durch Viren, Spyware und Hackerangriffe verursachte Schaden in
britischen Unternehmen betrégt jahrlich rund 10 Milliarden Pfund.*

DTI Information Security Breaches Survey, PWC, 2006

* Verrat von Firmengeheimnissen (Entwicklung,
Angebote, Kundendaten, ...)

» Datenverlust und Beschadigung von Daten
* Produktionsausfall, Ausfallzeiten \ C \'h
- Offentliche Diskreditierung und Imageverlust
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Innere Netzwerksicherheit

Geféhrdungen durch gezielte Angriffe

« Sniffing: Abhdren des Datenverkehrs im Unternehmensnetzwerk
— Ausspahen von Zugangsdaten (Benutzerkennung, Passwort)
— Abhoren von Datenstromen (VOIP)

+ Man-in-the Middle -Angriffe
— Manipulation und Falschung von Datenstromen

« Sabotage durch DoS
— Ausschalten von zentralen Diensten (Telefonie-Server, DHCP, ...)

...die Durchfuhrung solcher Angriffe erfordern kein Spezialwissen
...entsprechende Tools sind selbst erklarend und im Internet frei verfigbar
- man braucht nur einen PC im Netz auf dem man sie installieren kann
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IT Sicherheits-Situation

» Viele VerstolRRe erfolgen durch Angriffe von Innen!

Innentater stellen eine nicht zu unterschatzende
Gefahrenquelle fiir Unternehmen dar... mit 24% stellen sie die
grofRte Tatergruppe. (BSI, Lagebericht 2009)

Gefahrdungen im inneren eines Netzes ergeben sich durch
* Missbrauch von Zugriffsrechten

* gezielte Angriffe

* Bedrohung durch Malware
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Innere Netzwerksicherheit
Bedrohung durch Malware

Conficker in Karnten: Nach der Landesregierung nun die Spitéler

Nach den Computern der Karntner Landesregierung hat der Conficker-Wurm auch die PCs
der Karntner Krankenanstaltengesellschaft KABEG in mindestens drei Spitélern befallen.
Wie bei der Landesregierung sind auch dort rund 3.000 Rechner betroffen. Im Unterschied
zur Landesregierung sollen die Krankenhaussysteme allerdings das einschlagige
Sicherheitsupdate bereits zuvor installiert gehabt haben. Ein weiterer Unterschied ist, dass
es dem Wurm gelungen sein soll, weitere Schadlinge auf die befallenen Spitals-Computer
zu laden.

Unbestatigten Informationen zufolge soll Conficker Gber einen '
Laptop in das KABEG-Netzwerk eingesickert sein. o
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IT Sicherheits-Situation

extern
-Firewall schutz>
-URL-FHter <Sicherheits-
Patches>
-Viren-Scanner )
<Keine
Admin-Rechte>
-
-Spam—BIocker

Fremde Systeme
im Netzwerk

< Zugelassene
Anwendungen>

<Plug & Play
Schutz>

* Eine demilitarisierte Zone ist der Bereich des Computernetzes, in dem nur sicherheitstechnisch
kontrollierte Zugriffmoglichkeiten auf Server und Dienste angeboten werden.
02.12.2009

Die Sicherheitslicke:

IT Sicherheits-Situation

Folgeschéaden bei Sicherheitsverletzungen

» Verrat von Firmengeheimnissen (Entwicklung, Angebote, Kundendaten, ...)
« Datenverlust und Beschadigung von Daten

¢ Produktionsausfall

+ Offentliche Diskreditierung und Imageverlust
» Personliche Belangung im Schadensfall
« Klagen
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Wie sieht es in lhrem Netzwerk aus?

Sind Sie sicher:

» dass sich alle Gerate in Ihrem Netzwerk von lhrem Sicherheitsregime
erfasst werden?

+ dass keine privaten Geréate von Mitarbeitern angeschlossen werden?

+ dass keine ungepruften Geréate von Besuchern und Dienstleistern
im Netz betrieben werden, die unautorisierte Software in das Netz
einschleppen kénnten?

¢ dass sich keine Wireless-Access-Points in lhrem Netzwerk befinden?

» dass der Netzwerkverkehr nicht unerlaubt tiberwacht, manipuliert
oder aufgezeichnet wird?

02.12.2009
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IT Sicherheits-Situation

Herausforderungen beim Herstellen der inneren LAN-Sicherheit

hohere Vertrauensstufen beachten
« Geringere Sicherheitsbarrieren fiir optimale Arbeitsfahigkeit.

physische Zugriffsmdglichkeiten steuern
« Zugriff auf Netzwerkressourcen, Dokumentation etc.

Performance Einbul3en vermeiden

* Qut-of-band-Losungen erzeugen keinen Flaschenhals, die Performance
bleibt erhalten.

arbeitsrechtliche und gesetzliche Bestimmungen beachten

* Im Rahmen von SicherheitsmalRnahmen erzeugte Protokolle dirfen nur
eingeschrankt verwendet werden, um den Mitarbeiter vor Uberwachungen
zur Leistungsbeurteilung zu schitzen.
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IT Sicherheit: Anforderungen und Standards

Compliance-Anforderungen

* Bundesdatenschutzgesetz (BDSG)
* Sarbanes-Oxley Act

* EuroSox (EU Directive No. 8)

+ Baselll

Umsetzung durch Standards

BSI IT-Grundschutz-Kataloge
Genehmigungsverfahren fir IT

Komponenten
(MaBnahme 2.216): ,Die Installation

: KonTraG und Benutzung nicht freigegebener IT-
*  MaRisk Komponenten muss verboten und die
Einhaltung dieses Verbotes regelmafig
kontrolliert werden.*
ISO IT Sicherheitsstandard gemaf IEC 27001/ 17799

lup¥y | Imemational  11.4.3 Equipment identification in networks
lg,? Oraenizefion for. Automatic equipment identification should be considered as a

means to authenticate connections from specific locations and
Equipment®

02.12.2009
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Network Access Control

Security Policy LAN Access

* Authentisierung
Jedes Gerat muss sich als berechtigt zu erkennen geben. Nicht

berechtigte Gerate werden abgewiesen oder bekommen einen
Gast-Status.

* Compliance Check
Jedes Geréat muss den Sicherheitsstandards des Unternehmens
genugen. Bei Nichterfullung erfolgt eine ,Quaranténisierung” und
gdf. eine automatisierte ,Heilung®.

« Autorisierung
Die Gerate werden klassifiziert und bekommen einen
Netzwerkzugang entsprechend ihrer Authentisierung.

02.12.2009
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Network Access Control

NAC als Baustein fir das Sicherheitsmanagement

Was ist Network Access Control?

Im Netzwerk betriebene Geréate haben Zugriff auf LAN-Ressourcen,
» wenn sie fur diese zugelassen sind und
« wenn sie den giltigen Sicherheitsstandards gentigen.

Network Access Control ist die Umsetzung der
unternehmensinternen Sicherheits-Richtlinie fur alle im

Netzwerk betriebenen oder zu betreibenden Gerate.

02.12.2009

14

Herausforderungen in der IT-Sicherheit

Gefahrdete Technologien

* Voice over IP
» Prozesssteuerungssysteme

02.12.2009
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Risikobereich Voice over IP Gefahrdete Technologien: Produktionssteuerung

Voice over IP

» Telefonie Uber das Internet-Protokoll ist einer der am schnellsten
wachsenden Bereiche der Telekommunikation
Die Konvergenz der TK- und IT-Netze bietet in vielfacher Hinsicht
Einsparpotenziale

Risiken dieser Ver anderungen:

+ Herkémmliche Telefone nutzen fir die Ubermittlung dedizierte
Kanéle, VolP nutzt ein allgemein zugéngliches Medium.

* Manipulationstechniken fiir Datendienste sind jetzt auch fur
Sprachdienste verfligbar.
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Risiko Voice over IP

Voice over IP/ Bedrohungspotenziale
+ DoS/ DDoS
Lahmlegen der Telefonanlage durch Fluten mit Datenpaketen

*  SPIT Spam over IP Telephony
Ahnlich wie beim eMail- Verkehr werden synthetische
Massenrufe erzeugt

«  Mithoéren uber ARP-Spoofing
Durch Adressmanipulationen wird der Telefonverkehr Giber einen
Angreifer geleitet

Schutzma Rnahmen

« Strikte Trennung des VolP-Netzes vom Datennetz (Firewall,
VLAN,..)

+ Schutz des Telefonnetzes vor Fremdsystem
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