Krankenh&user und Kliniken

BRANCHENLOSUNGEN

Netzwerk-Monitoring

> macmon Uberwacht und kontrolliert
alle im Netz befindlichen Geréte
(Live-Bestandsmanagement) und
dokumentiert alle Zugriffe auf das
Krankenhausnetzwerk

Schutz sensibler Daten

> macmon sorgt dafir, dass sich nur
autorisierte, authentifizierte und
sicher konfigurierte Systeme im
Krankenhausnetz befinden.
macmon schitzt die Krankenhaus-
IT vor Angriffen auf sensible Pati-
entendaten im LAN, vor Datenmani-
pulation und Datenspionage

Abwehr von Angriffen

> macmon erkennt, meldet und unter-
bindet den Einsatz nicht autorisier-
ter Gerate im krankenhauseigenen
Netzwerk und damit den Betrieb
von Software auf diesen Geréaten,
die zum Ausspahen, Manipulieren
und Entwenden von Kranken-
hausinformationen genutzt werden
kdénnen. macmon schitzt vor MAC-
und ARP-Spoofing

VLAN-Zugangskontrolle

> macmon garantiert eine differenzier-
te Zugangskontrolle auf ausgewéahl-
te Netzwerk-Bereiche wie VLAN
Medizintechnik, VLAN Verwaltung.
macmon gewahrleistet eine Uber-
prifung der Schnittstellen und des
Datenaustausches zwischen VLANs
zum Beispiel bei der Ubergabe
sensibler Patienteninformationen

Sicherstellung der IT-Compliance

> macmon hilft bei der Sicherstellung
Compliance-Anforderungen und
unterstutzt bei der Umsetzung der
BSI-Standards zum Informations-
sicherheitsmanagement, der IT-
Grundschutz-Kataloge, der ISO
27001-Zertifizierung und von Kran-
kenhaus-Zertifizierungsverfahren

Netzwerkmonitoring, Netzwerkschutz
und IT-Compliance

Kompromisslose IT-Sicherheit zahlt zu den wichtigsten Unterneh-
mensentscheidungen. Fur Krankenhauser und Kliniken besitzt die
Sicherheitsthematik wegen ihrer sensiblen und schitzenswerten
Daten einen besonderen Anspruch. Zuverlassiger Daten- und Netz-
werkzugangsschutz, der u.a. vom Bundesamt fir die Sicherheit in der
Informationstechnik (BSI) und im Rahmen von Krankenhaus-Zertifi-
zierungsverfahren gefordert wird, spielen daher eine besondere Rolle.

In vielen Krankenh&usern und Kliniken sind gangige technische Sicherun-
gen (Virenscanner, Firewall, etc.) heute als nach auf3en gerichteter Schutz
nahezu flachendeckend Pflichtbestandteile der IT-Infrastruktur. Doch viele
Gefahren schleichen sich an diesen Systemen vorbei direkt ins Netzwerk.
Eine Sicherheitsstrategie, die sich nur auf das Gateway zum Internet kon-
zentriert, lasst Licken im Sicherheitsnetz offen.

Jedes Gerat, das ans LAN angeschlossen wird, stellt ein Sicherheitsrisiko
dar. In Krankenh&usern und Kliniken werden immer mehr Medizingeréate ins
Netzwerk eingebunden. Aus dieser Vernetzung ergeben sich zunehmende
IT-Risiken und Zwischenfalle. Ebenso durch Netzwerkzugriffe in éffentlichen
Bereichen oder in Patientenzimmern. Die Uberpriifung des Krankenhaus-
netzes auf unautorisierte Fremdgerate, die Sicherung vor nicht gewunsch-
ten Zugriffen ist daher notwendig.
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Krankenh&user und Kliniken
BRANCHENLOSUNGEN

lhre macmon Vorteile

> Einfache Installation und
Inbetriebnahme, geringer
administrativer Aufwandleichte
Integrier- und Skalierbarkeit

> Herstellerunabhangigkeit in Bezug
auf IT Infrastrukturkomponenten
und Endgeréte

> Modular erweiterbar,
je nach Beddrfnis, Sicherheits-
anforderungen - von der
Authentifizierung tiber MAC-
Adressen, Uber eine Zertifikate-
basierte Lésung nach IEEE 802.1X
bis hin zur Umsetzung der
Sicherheitskonzepte der Trusted
Computing Group

> Unterstitzung von Standards
wie 802.1X, SNMP, IF-MAP

> Lokalisierung und Uberwachung
nicht 802.1X-fahiger Gerate
(Drucker, Thin Clients, IP-Telefone)

> Schnittstellen zu anderen
Sicherheitssystemen (AV-Systeme
wie McAfee, Kaspersky, Sophos
oder IDS/IPS)

> Steuerung des Netzwerkzugangs
auch fiir Mobile Devices
(WLAN-Support)

> Optimierung von Ressourcen

> Reduzierung des administrativen
Aufwands

> Nachweisbarer Return-On-
Investment

cmon

the network security system

J

macmon bietet Krankenhdusern und Kliniken einen vertrauenswirdigen,
zuverlassigen und abgestuften Netzwerkzugangsschutz - von der Authentifi-
zierung Uber MAC-Adressen, uber eine Zertifikate-basierte Losung nach
IEEE 802.1X und dariiber hinaus bis hin zur Umsetzung der Sicherheitskon-
zepte der Trusted Computing Group.

cﬁon" Besucher

the network securty sy

macmon VLAN Management
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